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1. Instalace ovladac¢u HW kli¢ti z dodaného CD-ROMu

(spolecna ¢ast pro lokalni a sitovy HW Kli€)

Instalaci ovladacu jak pro lokalni HW Kkli€, ktery bude umistén na sélo PC, tak
pro sitovy HW kli¢, ktery bude umistén na serveru, provedte zasadné pred
instalaci aktualizace nebo nové verze rozpoc¢tového SW.

Instalaci ovladacu pro sitovy HW kli¢ obvykle provadi spravce sité, proto se
neukvapte s aktualizaci rozpoctového SW, aby jeho nasledné spusténi nebylo
znemoznéno nepfistupnosti HW klice.

UkoncCete vSechny spusténé aplikace. Pozor, vtuto chvili HW kli¢ do
USB portu jesté nevkladejte!!!

Dodany CD-ROM s ovladacCi (Sentinel hardware keys drivers) vlozte do
mechaniky pocitaCe, do kterého budete vkladat hardwarovy kli¢ (lokalni PC
nebo server).

Pokud mate nastaven AUTORUN, instalacni program se spusti zcela
automaticky. Pokud ne, kliknéte na tlacitko Ml zvolte Spustit ...

a v nasledujicim dialogu Kliknéte na tladitko B2 | P nalezeni souboru
setup.exe na dodaném disku CD-ROM na néj 2x kliknéte a potvrdte dialogové

okno kliknutim na tlagitko L
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B Spusti se instalacni program:

{5 Sentinel Protection Installer 7.6.1 - InstallShield Wizard

Welcome to the InstallShield Wizard for
Sentinel Protection Installer 7.6.1

The Instalshisld(R) Wizard will install Sentinel Prokeckion
Installer 7.6.1 on vour computer, To conkinue, click Rext,

Protection Installer

< Bach I Mexk = I Zancel

kliknéte na tlacitko ,Next >“

fi# Sentinel Protection Installer 7.6.1 - InstallShield Wizard

License Agreement

Please read the Following license agreement carefully,

Protection Installer

License GrantWarranty for Software

This License describes limited rights granted by SafelMet, Inc. andfor one of its
subsidiaries (such grantar, "Seller”) to the Buyer.

A.  The term "Software”, as used herein, shall mean a program or programs
cansisting of machine readable logical instruction and tables of infarmation
designed as libraries or drivers to work in conjunction with Seller's Sentinel
Keys "Products"). Title to all Software furnished to Buyer hereunder shall

v i e el O mllme cavmmd i bm Dhiiiime o mmn mvemhiimiiim nmen demn s F e -

-

[

{*' [ accept the terms in the license agreement Prink |

™ I donot accepk the terms in the license agresment

Irskall5hield

< Back I Mexk = I Zancel

zvolte volbu: | accept the terms in the licence agreement
kliknéte na tlac¢itko ,Next >*
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i'.g!,l Sentinel Protection Installer 7.6.1 - InstallShield Wizar

I

Setup Type s I - r

—honse the setup tyvpe that best suits your needs, Protection Instalier

Please select a setup bype,

* Complete

&l program features will be installed. (Requires the mosk disk
space. )

Choose which program features vou wank to install, Recommended
fFor advanced users.,

InstallShield

< Back I Mexk = I Cancel

kliknéte na tlacitko ,Next >*

i Sentinel Protection Installer 7.6.1 - InstallShield Wizar

i

Ready to Install the Program s ! - r

The wizard is ready to beqgin installatian. Protection Installer

Click Install to beqin the installation,

If waou wank ko review ar change any af your installation setkings, dlick Back, Click Cancel ko
exit the wizard,

IrstallShield

< Back. I Install I Zancel

kliknéte na tlacitko ,Install >*
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ii& Sentinel Protection Installer 7.6.1 - InstallShield Wizard x|

Windows Firewall detected! ] s ! ﬁ r

Protection Installer

Important Note:

The setup pragram will inskall Senkingl Prakeckion Server andfar Sentingl Kews Server
on this system, To allow accessing the Sentinel keys attached or installed to this
syskem by clients on the netwark, vour firewall settings will be modified, This will nok
affect the existing security settings of this system. Do wou want to modify these
setkings right now?

Tip!

Ta modify these settings in Fukure, refer ta the steps provided in the Help provided
with this software,

IrstallShield

Yes Mo | Zancel |

kliknéte na tlacCitko ,Yes“ pouze pfi instalaci na serveru, kde se bude vkladat
sitovy HW kli€. Pouzivate-li pouze lokalni HW kli¢, sta¢i odpovédét ,No*.

i'\‘!:I‘ Sentinel Protection Installer 7.6.1 - InstallShield Wizard x|

InstallShield Wizard Completed

The InstallShield Wizard has successFully installed Sentinel
Prokection Installer 7.6.1, Click Finish to exit the wizard,

Sentinel

Protection Installer

= Back I Finish I Zancel

kliknéte na tlacitko ,Finish®
Instalace ovladacl byla uspésSné provedena.

B Instalace ovladacu pro lokalni HW kli¢ na sélo PC je hotova.

B Pro dalSi operace dle nasledujicich kapitol je bezpodmine¢né nutné, aby byl
HW kli€ vlozen do USB portu!

www.stavex.info -4 -



@stavex

2. Sitovy HW kli€ - administrace licenéniho monitoru a nastaveni brany
Firewall systému Windows

B Nyni je nutné vyzkouSet, zdali je sitovy HW kli¢ pfistupny z klientskych
pocitaCu (stanic). Problém mulze nastat v nastaveni brany Firewall systému
Windows.

B Dle navodu v kapitole 1. jste nainstalovali ovladace HW kliCe (nainstalovala se
také sluzba Sentinel Keys Server, ktera musi byt neustale spusténa a byt
aktivni).

B Na serveru si zkuste zadat do internetového prohlizece toto:
http://localhost: 7002

Mélo by se objevit okno podobné tomuto:

SafeNet

The Foundation of Information Security

Sentinel Keys License Monitor v1.3.0

Whats new in this release?

V pravé Casti okna jsou tfi nabidky:

Welcome* — to je tato obrazovka

.Keys information“ — nasledujici obrazovky s informacemi o sitovych
HW kliCich. Lokalni klice nejsou zobrazovany.

,configuration® — konfigurani obrazovka umozniujici povolit napf.
pracovnim stanicim, aby mohly prohlizet tyto udaje
— viz nasledujici obrazek:
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SafeNet

The Foundation of Information Security

Sentinel Keys License Monitor vI.3.0

Please input the information for fields you wish to update the configuration file. Please note

that the values changed will not be reflected until you restart the Sentinel Server.

[[] Error log Defines Error Log file name . (Mame only)
[] Response log: Defines Response Log file name. (Hame only)
C1SKLM Port: Defines SKLM Port vahue {1024 to 65535}

0 is a special case to disable the HTTP thread

. Defines server port {1024 to 65535},
D Server Port: 0 is a special case to disable the main thread

SP_TCP_PROTOCOL [

[ Protocol(s): R . Defines Protocal(s) for which processing thread is created.

[] Authorized user lst 1P address(as) for the remote admin, (Maxinmm 32)

Do okénka ,Authorized user list® je mozné doplfiovat IP adresy stanic pro
vzdalenou administraci Licencniho monitoru. Jinak jim neni povolen pfistup.
Zjisténi IP adresy pocitaCe je popsano dale.

,JKeys informations*

SafeNet

The Foundation of Information Security

Sentinel Keys License Monitor vl.3.0

Sentinel Keys License Monitor

System Address (Sentinel Keys Server Host): <http:/localhost:7002/>

Sentinel Keys Server Version 1.3.0

This Web page shows information about the Sentinel Keys attached to the system (only network keys).

Please click on a key# to view details about its licenses.

Keys# Key Type Serial Number Hard Limit Licenses-In-Use
1 Sentinel Key 0x00000001 3 1
Refresh

Copvright (c) 2009 SafelNet, Inc.

Udaj ,Keys#’ je poradové &islo nalezeného HW kli¢e — program registruje
pouze sitové HW Kklice.
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Udaj ,Key Type“ je oznaceni klice.

Udaj ,Serial Number* je identifikadni &islo HW klice.

Udaj ,Hard Limit* je maximalni hardwarovy limit poétu uzivatelt pfipojitelnych
k HW kli¢i. Skute€né pfipojitelny pocet uzivatell je zapsan na nasledujici
obrazovce.

Udaj ,Licenses-In-Use“ ukazuje pocéet pravé &erpanych licenci (soudasné
pfipojenych uZzivatelu).

TlaCitkem ,Refresh” se obrazovka obcerstvi — znovunadteni udaju o sitovych
kli¢ich.

Dvojklikem na zvyraznéné poradové Cislo HW kliCe se zobrazi podrobnosti

o HW Kklici:

SafeNet

The Foundation of Information Security

Sentinel Ke

|Sentinel Keys License Monitor > License Information

System Address (Sentinel Keys Server Host): <http:/localhost:7002/=

Serial Number: 0x00000001

This Web page shows the licenses available with the Sentinel Key.

Click on license# to view information about the clients using them.

License# License ID User Limit Licenses-In-Use
1 0x6C20 3 1
Back Refresh

Copyright (c) 2009 SafeNet, Inc.

Udaj ,License#" je opét poradové &islo HW klige.

Udaj ,License ID* je identifikaéni kod HW klige — posledni &tyfi znaky za ,Ox" by
se meély shodovat s kddem nalepenym na klici.

Udaj ,User limit* je skute¢ny maximalni pocet uZivateld, ktefi se mohou
k HW KliCi pfipojit.

Udaj ,Licenses-In-Use” opét ukazuje podet pravé &erpanych licenci (souéasné
pfipojenych uzivateld).

TlaCitkem ,Back” se vratite na pfedchozi obrazovku.

TlaCitkem ,Refresh® se obrazovka obc&erstvi — znovunacteni udaji o sitovych
kli¢ich.

Opét dvojklikem na zvyraznéné pofadove Cislo HW klice se zobrazi podrobnosti

o pfipojenych uzivatelich — to ma smysl zjisStovat pouze v pfipadé, Ze je udaj

,Licenses-In-Use" vétSi nez 0. Objevi nasledujici okno:
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SafeNet

The Foundation of Information Security

Sentinel Kevs License Monitor v1.3.0

Sentinel Keys License Monitor > License Information > Client Information

Serial Number: 0x00000001
This Web page shows details of the clients using the licenses.

Client Address User Name Client login time Client Process ID
HATL 3000 Lil ka 2/23/2010 11:43:3 956
Back

Copvright (c) 2009 SafeNet, Inc.

Udaj ,Client Address® predstavuje jméno poditade pfipojeného v siti
a pfihlaSeného k HW Klici.

Udaj ,User Name* je jméno pfihlaeného uzivatele na klientském pogitadi.

Udaj ,Client login time* je datum a &as prihlaseni k HW Kligi.

Udaj ,Client Process ID* je interni kdd procesu serveru HW kligc.

TlaCitkem ,Back” se vratite na pfedchozi obrazovku.

Zjistéte IP adresu serveru, na kteréem je umistén HW kli¢. To Ize provést napf.
pfes START — SPUSTIT —cmd
a do command okna zadejte pfikaz: ipconfig /all

Bl Spravee f":'-'u'l'l"\dnw-.'._'.y'.lem5)'-_crnd.exe L =) !_‘.’.ﬁ

ipeconfig fall
Konfigurace protokolu IP systému Windows
: 6510b
i hybridni

10 t Ne
am nrlnun DNS. . - pilsfree.czf

Adapter site Fthernet Pripojeni k mistni siti;

wona NS podle pripojeni

A

Na fadku ,,Adresa IPv4“ nebo pouze ,,Adresa IP“ zjistéte potfebny udaj — na
obrazku je to 10.109.172.212. Budeme ji pro nazornost pouzivat v nasledujicich
prikladech.
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B Administrace z klientského pocitace:
Zadejte do internetového prohlizece: http://10.109.172.212:7002
Zde je jako priklad uvedena IP adresa z obrazku viz vySe. Vy zadejte vlastni
zjisténou IP adresu serveru. Pfedpokladem je, Ze jste si také Zzjistili IP adresu
stanice, ze které dotaz provadite a tu jste povolili na obrazovce ,Configuration®
v poli ,Authorized user list".
Opét se Vam budou zobrazovat vy$e uvedena okna.
Pokud se tak nestane, tak je s nejvétSi pravdépodobnosti nespravné nastaven
Firewall na serveru, kde je vlozen sitovy HW Kilic.

B Povoleni vyjimky serveru HW kli€d na Firewallu Windows se nastavi
nasledujicim postupem:

V operaénim systému WINDOWS 7
V ovladacich panelech

(e W]

S

Upravit nastaveni pocitace

Zobrazit podle  Kategorie ¥

Systém a zabezpeceni

"3 Zkontrolovat stav poditade

Zélohovat ftac

Vyhledat a opravit problémy

Sit’ a Internet

Uzivatelské ucty a zabezpeceni rodiny

@ Piidat nebo odebrat ufivatelské Gty

B Nastavit rodicovskou kontrolu pro v

Sechny
uZivatele

Vzhled a pfizplsobeni

Zobrazit ulohy a stav sité y  Zménit motiv
Zmeénit pozadi plochy

- Zvolit moinosti domaci skupiny a sdileni
Upravit rozliSeni zobrazen
/ Hardware a zvuk

8
Ny
®

Hodiny, jazyk a oblast
o Zménit kldvesnice nebo jiné metody zadavan

Piipojit se k projektoru ) ”

Upravit béiné poutivané moZnosti nastaveni

mobilnich zafizeni

Usnadnéni pristupu
| Systém Windows navrhne nastaven

Optimalizovat zobrazeni

= Programy
“" Odinstalovast program

vyberte ,Systém a zabezpeceni®.
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Hiavni oviddaci panel

v Centrum akdi
®  Systéem 3 za Zeni Zkontrolovat stav pocitace a vyfesit potize 0 Zménit nastaveni nastroje Rizeni uZivatelskych uctd
Poradce pfi béinych potizich s pocitacem | Obnovit poéitac do dfivésiiho stavu

Sit' a Internet

e s nk Brana Windows Firewall
Zkontrolovat stav brany firewall = Povolit program v brané Windows Firewall

Programy

Uivateské ety a abezpeceni B Systém -

rodiny Zobrazit velikost paméti RAM a rychlost procesoru

Vahled a prizpdsobent Zjistit stav Indexu uZivatelskych zkuZenosti se systémem Windows 9 Povolit vzdaleny pfistup
Zobrazit nazev tohoto pocitace | W Spravce zafizeni

Hodiny, jazyk a oblast

Usnadnéni plistupu Windows Update

Zapnout nebo vypnout automaticke aktualizace | Vyhledat aktualizace | Zobrazit nainstalované aktualizace

Moznosti napajeni
Zménit nastaveni baterii  Po probuzeni pocitace poadovat heslo | Zménit akce tlacitek napajeni
Nastaveni rezimu spanku

Zalohovani a obnoveni
Zilohovat poéitaé | Obnovit soubory ze 23lohy

Technologie WAU (Windows Anytime Upgr...

Ziskat vice funkel s novou edicl systému Windows 7

Nastroje pro spravu
Uvelnit misto na disku ~ Defragmentovat pevay disk W Vytvoiit a formatovat oddily na pevaém disku
& Zobrazit protokoly udslosti | & Plénovat ukely

PRE O

Pod nabidkou ,Brana Windows Firewall” vyberte funkci ,Povolit
v brané Windows Firewall®.

Povolit programim komunikaci skrz branu Windows Firewall
Cheete-li piidat, zménit nebo odebrat povolené programy nebo porty , kliknéte na odkaz Zména nastaveni,

Jaka nizika jsou spojena s povolenim ke ki kaci udéleném programu? 5Zméﬂg\va_'-§a:§9}

Pavelend

L

Nézev Doméci nebo pracovni (privitn)  Velgnd *

M uTorrent (TCP-In)
uTorrent (UDP-In)
[4 Apache HTTP Server

[J Apache HTTP Server
[ Bezdratova pienosna zafizeni
[ BranchCache - klient h & mezipaméti (pou...
[ BranchCache - nadteni obsahu (pouiva protokol ..
[ BranchCache - server hostované mezipaméti (pou...
[JBranchCache - zjidtovani rovnocennych zafizeni (p...
B2 Domaci skupina

_[2Java(TM) Platform SE binary

000000 OO0
OD000000OR0OR@

|
!

program

Zde vyberte funkci ,Povolit jiny program...
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i - * - il ¥
Pfidat program g

Vyberte program, ktery cheete pidat. Kliknutim na tadtko Prochazet
midZete vyhledat program, ktery neni uveden v seznamu. Potom kiknéte na
taditko OK.

Programy:

uTorrent

[62] 7-zip File Manager

[ Adobe Photoshop Lightroom 2.5 64-bit
@CDEumerxP

@anit Reader

|| Generovat heslo

E'Gnogle Chrome

& Half-open fix

& 1nternet Explorer

@Internet Explorer (64bitova verze)
KMPIayer -
==

m.| »

Cesta: C:\Program Files (x36) \WTorrentiutorrent.exe | Prochazet...

N Rizika odblokovani programu

MiZete zvolit typy sitového umisténi, k nim cheete tento program pridat.

’Typysffovéhoumisténf... ] I Fridat H Storno ]

b

Zde pomoci tlagitka ,Prochazet...“ vyberte tento program:
c:\Program Files (x86)\Common Files\SafeNet Sentinel\Sentinel Keys
Server\sntlkeyssrvr.exe

na 32 bitovych systémech je to zde:
c:\Program Files\Common Files\SafeNet Sentinel\Sentinel Keys
Server\sntlkeyssrvr.exe

@ Prochazet 5
m— |, < SafeNet Sentinel » Sentinel Keys Server » - |¢f | | Prohledat: Sentinel Keys Server
Uspofédat +  Mova slozka =~ [ @
&l Maposledy naviti *  Nazev poloky ’ Daturn zmény Typ Velik
Ploch
— 5:: a_ b W root 20.2201017:23 Slodka soubonl
t
- ENe soubery ﬂ PwdGenliility 21.3.2008 1:20 Aplikace
_ ) |71 sntikeyssrer 21.3.2008 1:20 Aplikace
w4 Knihovny
4| Dokumenty
@' Hudba .
= Obrazky
- Videa
4 Domaci skupina
1M Pocitac
. - 4 m | b
Mazev souboru:  sntlkeyssrvr - |A|:Iil:ﬂce (*oexe” .com; .icd) V]
|
[ Otevfit Iv] ’ Storno l

Stisknéte tlacitko ,Otevrit”
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a do nabidky povolenych program( pfidejte Fadek: Sentinel Key

- ! +y F Prohiedat Oviddaci panely P |

o i « Systém a zabezpefeni » Brana Windows Firewall » Povelené programy

Povolit programim komunikaci skrz branu Windows Firewall I

Cheete-li piidat, zménit nebo odebrat povolené programy nebo porty , kliknéte na odkaz Zména nastaveni,
Jaka nizika jsou spojena s povolenim ke komunikaci udéleném programu? ¥ Zménit nastavenl
Povolené programy a funkce:

Nazev Doméci nebo pracovni (privétni)  Vefejingd  *

netinstall (m] ~

[ Protokol SSTP m] m]

O Pdpojit k sitovému projektoru m} o

[ Sdileni soubord a tiskiren

3] Sentine! Key ~

[0 Stuzba DTC (Distributed Transaction Coordinator) [m} m)

[ Sluzba iSCSI m] o

[J Sluiba Netlogon (=] (=]

[ Sluzba registrace nézvu pocitace pro Centrum spol... m] m]

[ Sluzba sprévy Kicd (] o

[ Sluzba Windows Media Player Network Sharing im}

[ Sluzba Windows Media Player Network Sharing (In... (m} 1o

Podrobnom.« Jdebrat

Musi byt zatrzen box pfed nazvem ,Sentinel Key“ a ve sloupci ,Domaci nebo
pracovni®. V systémech s routery musi byt zatrZzen i box ve sloupci ,Verejna®“.
Nasledné opét provedte kontrolu spojeni z klientského poditace (viz pfedchozi
pfiklad napf. http://10.109.172.212:7002)

Podobné je to v operaénim systému Windows Vista:
V Ovladacich panelech

Kategone

FEELE:

Bréna firewall Centvum siti  Centrum Ceﬂlmm Cenlmm Cenuum
systémuWi.. asdileni  synchroniz...

by [l & m e

Hemi zafizeni Hlaenia Hlavnipanel Individudini Informacea  Inicidtor
fedenip.. anabidks.. nastaveni  ndstrojes.. iSCSI

3’ ‘Dqg),

Klavesnice Lidévmeém  Mistnia M

okoli Jazykov...

QJ‘@

Moinosti My Nastaveni Nastroje pro  Ovlddaci
telefonu... pocitac... spravu  panel NVIDIA  vstup...

A i <@ )

Programy a Prehrat Pridat Skenery a Sluzba Soubory
funkce automaticky hardware  fotoaparéty Window... offline Recogniti...

p—
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Vyberte ,Brana Firewall systému Windows"

Brana firewall systemu Windows

@stavex

Brana Windows Firewall mdie pomoci chranit pocitac pred tim, aby k nému prostiednictvim
Internetu nebo sité ziskali pfistup poditacovi podvodnici nebo Skedlivy software.

Jakym zpdsobem pemahd brana firewall chranit poditac?

@ Brana Windows Firewall pomaha chranit poditac.

Brana Windows Firewall je zapnuta.

Prichozi pfipojeni, ktera neohsahuji vijjimku, jsou blokovana,

Pri zablokovani programu zobrazit oznameni:
Umisténi v siti:

Co jsou umisténi v siti?

Zména nastaveni

Soukroma sit’

Zde vyberte volbu vlevé ¢asti ,Povolit program v brané firewall systému

: “
Windows
MNastaveni b
- Sl
|
Viimky | Upfesnit
Vyjimky fidi, jakym zpdsobem komunikuji programy prostrednictvim brany
Windows Firewall. Cheetei povolit komunikad prostfednictvim brany firewall,
pridejte vyjimku programu nebo portu.
Bréna Windows Firewall aktudiné pouZiva nastaveni pro umisténi typu i
“privatnich”, Informace o rizidich pfi odblokovani programu

Vyjimku povolite zagkrtnutim prisluéného policka:

Program nebo port *

uTorrent

wTorrent (TCP-In)

uTorrent (UDP-In)
[JBezdratova pFenosna zarizeni
O centrum spolupréce

] Java(TM) Platform SE binary
Okoordinator distribuovanych transakc
Microsoft Office Outlook
PMSReqisterFile

OFrotokol 55TF

O Pfipaiit k sitovému projektoru
Render Manager

o [ P }

pridat program... | [ Pridatport... | [ viasmost | [ odstranit |

Upozorﬁcvat na zablokovani nového programu branou firewall systému
Windows

[ ok ][ stomo || Poust |

Na zalozce ,Vyjimky“ vyberte funkci ,Pfidat program...”

-13-
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Pridat program

yberte program, ktery checete pridat, nebo klepnéte na taditko Prochazet
a vyhledejte program, ktery neni v seznamu. Potom klepnéte na taditko

OK.
Programy:

u]PDFCreator

r PDFTools

(27 Pinnade Studio

=3PINs 4

Bl rrimess

' Quickie

[l Registrace I.R.1.5. OCR
F'.Epair
SecureUpdate

@ sigmatek Disk Reader

YSEVEK
L)

Cesta: C:\Program Files (x86)\Torrent\utorrent. exe

Zde po stisku tlacitka ,Prochazet...“ vyberte opét tento program:
c:\Program Files (x86)\Common Files\SafeNet Sentinel\Sentinel Keys

Server\sntlkeyssrvr.exe

na 32 bitovych systémech je to zde:

c:\Program Files\Common Files\SafeNet Sentinel\Sentinel Keys

Server\sntlkeyssrvr.exe

Po jeho zafazeni do seznamu vyjimek

|
R teven! Drany Nt Dot =]
vijimky | Upfesnit

Wyjimky fidi, jakym zplsobem komunikuji programy prostrednictwim brany
Windows Firewall. Cheete-i povelit komunikad prostfednictvim brany firewall,
pridejte wyjimku programu nebo portu,

Brana Windows Firewall aktuglné pouziva nastaveni pro umisténi typu
“privatnich”, Informace o rizidich pfi odblokovani programu

Vyjimku povolite zagkrtnutim prisluéného policka:

Program nebo port

Render Manager
Sdileni soubord a tiskaren

Sentinel Keys Server il

Skype i
Skype Extras Manager i

[ 5luzba isCSI

O slugba Netlogon

[ shuzba registrace nazvu poftade pro Centrum spoluprace
[ Sluiba Sprava kich

O slugba WMI (Windows Management Instrumentation)

[ smérovéni a vedaleny pfistup

Studio
[ T i
[Pﬁdat program. .. ] [ Pfidat port... ] ’ Viastnosti ] ’ Odstranit
Upozorfiovat na zablokovani noveho programu branou firewall systému
Windows

[ OK ][ Storno ] Poudit
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musi byt zatrzen box u ,Sentinel Keys Server®. Vyberte mySi tento fadek
a stisknéte tlaCitko ,Vlastnosti“.

Upravitprogram ]

Komunikad s timto programem miZete povolit z libovolného pofitade
(vetné poditadl v Internetu) nebo pouze z poditadd v mistni siti.

Mazev: [87Sentinel Keys Server

Cesta; C:\Program Files (x86)\Common Files\SafeMet Sentinel\Se

) s |

Zde stisknéte tlacitko ,Zménit obor...“

Klepnutim na pfisiugnou mo2Znost miZete vybrat po&itale, pro které cheete tento
port nebo program odblokovat,

Pokud cheete zadat viastni seznam, 2adejte adresy IP nebo podsité (nebo oboj),
oddélené Earkami.

9 Kterykoliv poditac (véetn& poditad v Internetu)
| Pouze vnitini sit’ (stejna podsit)

) Viastni seznam:

192.168.114.201, 192, 168.114.201/255.255.255.0,
3ffe:ffff:8311:£282: 1460:5260:c5b 1:fdaé

o J[ swmo |

(13

Zde vyberte bud volbu ,Pouze vnitini sit
volbu ,Kterykoliv pocitac”.

a pokud to nebude dostacujici, tak

Nasledné opét provedte kontrolu spojeni z klientského pocitace (viz pfedchozi
priklad napf. http://10.109.172.212:7002)
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V operaénim systému Windows XP je to obdobné jako ve Windows Vista.
Drobna odchylka je pouze zde:

%= Brana firewall systému Windows x|

Obeené | viiimky | Uptesnit |

oz porndhd chrdnit pon

Brana firewall spstému Windows pomaha chranit pocitad tim, Ze neoverenim
ugivateliim brani v ziskani pristupu k positaci prostrednictyim sité nebo
Intermetu.

@ ' Zapnuto [doporu&eno)
Toto nastaveni brani viem vnéjEim zdrojtm v plipojeni k tomuto
poditadi Wijimkou jzou 2droje uvedend na karté Wiimbky.
[~ Mepovolovat wijimky
Tuto moFnost wyberte, pokud s pfipojuiete k vefejné [méné
zabezpedenég] ziti [napf. na letist]. Nebudete upozomeéni v

pripadé blokovani programu branou fireweall. Polozky na seznamu
na karté Yajmky budou ignorowany.

@ " Yypnuto (neni doporuéeno)

Toto nastaveni nepouzivejte. Yupnutim brany firewall spstému
Windows gnizite ochranu pocitace pred vy a narugiteli,

Dalgi dilefité infarmace o brané firewall systému Windows

(]4 I Storno |

Zde se pouze prepnete na zalozku ,,Vyjimky*

%= Brana firewall systému Windows 5]

Obecné  Véimky | Upfesrit |

Brana firewall systému Windows blokuje pfichoz( sitova phipojeni kiomé
néasledujicich programil a shuZeb. Pridani wijimek umoZiuje lepdi funkénost
niéktespch proaramdl, ale mide 2vpdit bezpednostni riziko.

Pragrary & sluzb

wa UPnP
[l M &stroj Diagnostika ¢ té sysbérmu Windaws P
O Sdileni soubotl & tisk Aten
['zdalens plocha
Vzdalend pomoc

Pfidat program... Pridat por... Uprawi... (Idetrar

W Ffi blokovani programu zobrazit upozoméni

ok | seme |

Opét provedte funkci ,,Pridat program...“ a nasledné se dfive popsané tlacitko

,Vlastnosti“ zde jmenuje ,,Upravit...“. VSe ostatni je prakticky shodné jako ve
Windows Vista.
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B Pokud se vSe podafi, muzete nainstalovat aktualizaci nebo novou instalaci
rozpoCtového SW Stavex. Po jeho spusténi zjistite, zdali se podafilo navazani
licence na HW Klic¢.

B Pokud se nepodafilo, program Stavex ukonlete bez provedeni registrace
a jesSté doplnte na klientském pocitaCi do Firewallu povoleni pro program
Stavex. Postup je shodny s vySe popsanymi s jedinou vyjimkou — ve funkci
»PFidat program...” pfidejte program ,stavex.exe”, ktery bud budete mit pfimo
v nabidce programu pro pfidani:

Pridat program

yberte program, ktery checete pridat, nebo klepnéte na taditko Prochazet
a vyhledejte program, ktery neni v seznamu. Potom klepnéte na taditko
o oK,

Programy:

u]PDFCreator

r' PDFTools

(27 Pinnade Studio
=3PINs 4

Bl rrimess

' Quickie

[l Registrace I.R.1.5. OCR
Repair
SecureLlpdate

@ sigmatek Disk Reader

YStavex
P
Cesta: C:\Program Files (x86)\Torrent\utorrent. exe

5] [som ]

nebo jej po stisku tlaCitka ,,Prochazet...“ vyhledejte obvykle v adresafi
c:\stawex nebo v tom, do kterého jste program “Stavex” nainstalovali pfi prvni
instalaci.
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3. Kontrola pristupnosti HW kli¢e

B Na dodaném CD s ovladaci HW kli¢t je slozka “Advanced medic”, ze které
spustte program “Sam1.3.1.exe”. Objevi se nasledujici obrazovka:

i safelet Sentinel AdvancedMedic X|

— Basic Checks

USB Driver Inztallation
Parallel Driver In=stallation

Sentinel Protection Server Installation

Sentinel Keys Server Instalation
[T Enable Logging Sentinel Driver Communication

r Enable Terminal Services Sentinel Key Communication

— Hint

Thiz utility checks for basic problem in communication with Sentinel zeries of keys in
STANDALONE MODE. If yvou want to check Key Communication in NETWORK MODE pleage
pre=zs "Network Test” Button.

Progress...

i Troubleshoot : Network Test | Cancel |

Pro kontrolu lokalniho kli¢e stisknéte tlaCitko “Troubleshoot”. Méla by se objevit
nasledujici obrazovka:

Safelet Sentinel AdvancedMedic x|
—Basic Checks

v  USB Driver Installation 7.51
"  Paraliel Driver Installation 7.5.0
w Sentingl Protection Server Installation 7.6.0
v  Sentinel Keys Server Inztallation 1.3.0

[T Enable Logging "  Sentinel Driver Communication

r B D eI si s «  Sentinel Key Communication

— Hint

0 SuperPro Key Found.
0 UltraPro Key Found.
1 Sentinel Hardware Key (SHK) Found.

V pravé horni &asti budou zelenym zatrZzenim (Uspé&Sné) nebo Cervenym
kifizkem (neuspésné) zatrzeny jednotlivé komponenty.
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B V okénku “Hint” budou zobrazeny poéty nalezenych kli¢u. Tlacitkem “Done”
program opustte.

B Pokud pouzivate sitovy HW kli¢, pak stisknéte tlaCitko “Network test”. Zobrazi
se nasledujici obrazovka:

safelet Sentinel AdvancedMedic x|
Sentingl Server Host Mame or IF Address —Reszults
I Fing to Gateway

Fing to Sentinel Server maching

o Ty thiz zemrver

Sentingl Pratection Server
I Enable Logging Sentinel Key Server
| Sentinel Hardware key I

SuperProdUkraPro

Hint
Mo best communication with Sentingl K.ep attached to another machine which iz alzo
unning Sentinel Service

Esit |

Do okénka “Sentinel Server Host Name or IP Address” zapiSte jméno nebo
IP adresu serveru, do kterého je vlozen sitovy HW kli€ a stisknéte tlacitko
“Go... Try this server”’. Na této obrazovce se opét zatrhnou zelenym
zatrzenim (uspésSn€) nebo Cervenym kfizkem (neuspésné) jednotlivé
komponenty.
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BV okénku “Hint” budou zobrazeny pocty nalezenych kli€u.

SafeNet Sentinel AdvancedMedic x|

Sentingl Server Host Mame or |P Address — Results
w  Ping to Gateway

|1 0.00.2
Firig to Sentinel Server machine

[, T this semer

Sentingl Protection Server

i

Sentingl Key Server
Sentinel Hardware Fey

SuperPro/UltraPro

C PRARYAY LY

Hint
1 SuperPro Key Found

0 Ultrapro Key Found
1 Sentinel Hardware F.ey Found

Exit |

Kli¢e SuperPro ani UltraPro zatim nevyuzivame, takze v pfikladu jsou zatrzeny
cervenym kfizkem.

B Tlacitkem “Exit” program opustte.
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4. Dalkova aktualizace HW klice

B Dalkovou aktualizaci HW Kkli¢e vyuZijete pouze v pfipadech, kdy budete
pozadovat néjakou zménu bud v poctu instalaci (sélo, v siti) nebo v rozsahu
programovych modull a datové zakladny.

B HW kli¢ musi byt vloZzen do USB portu toho pocitae, na kterém tuto sluzbu
spoustite.

B Na dodaném CD s ovlada¢i HW kli€d je slozka “Secure Update”, dale
podslozka “Secure Update  Utility”, ze které spustte program
“SecureUpdateUtility.exe”. Objevi se nasledujici obrazovka:

m Secure Update Utility | = 23 |

(G
The Secure Update Utility allowes you to update the hardware keys. Make zure that
the hardware key is attached to the zpstem while you use this utility.

Il Generate request

Chck the Generate Reguest Code button, and zave the request code file[.req). vou need to
send this file to your saftware vendor,

Generate Reguest Code |

|pdate Hardware F.ey

Browse for the update code file[.upw), or new icense addition fle].nlf), and chck the Apply

Code button.
=

Apply Code

Help | Exit |

na které stisknéte tlaCitko “Generate Request Code”. Vytvofenému souboru
zapiSte jméno a ulozte jej na né&jaké vhodné misto. Nasledné jej odesSlete na
firmu Stavex e-mailem na adresu stavex@stavex.info.

B Firmou Stavex Vam bude zaslan zpét rovnéz e-mailem opravny soubor.

B Opét spustte program “SecureUpdateUtility.exe” a do pole ,Update hardware

key“ vyberte pomoci tlacitka E prijaty soubor a nasledné stiskem tlacCitka
LApple Code® se nové informace ulozi do hardwarového kliCe (samoziejmé
v tuto chvili opét musi byt HW kli¢ zasunut do USB portu tohoto pocitace).

B Nyni je nutné HW kli€¢ vysunout z USB portu a opét zasunout, aby se nacetly
nové udaje z klice.
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adresa kancelafi a pro korespondenci:
Alena Vodickova - STAVEX Plzen
Koterovska 9, 326 00 Plzen

mobilni telefon: 608 220 113, 608 132 804, 608 132 805
telefon: 377 462 141, fax: 377 462 142
e-mail: stavex@stavex.info, werdan@stavex.info, vodickova@stavex.info
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